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SERVICIOS DE
CIBERSEGURIDAD

Soluciones completas para proteccion
y cumplimiento normativo. -



INTRODUCCION

En nombre de todo el equipo de 360 Sterling Tax Consulting Group, nos complace presentarle nuestra
propuesta de servicios profesionales en ciberseguridad y nos gustaria agradecerle por confiar en
nuestra empresa.

En 360 Sterling Tax Consulting Group, nos enorgullecemos de ofrecer soluciones integrales y seguras
que garantizan la tranquilidad de nuestros clientes. Le ayudaremos a pensar en su negocio, con un
enfoque orientado en preservar sus activos de informaciéon mas valiosos para que pueda afrontar los
desafios, de esta nueva economia, con seguridad.

Nuestro equipo de profesionales esta altamente comprometido a brindar soluciones de tecnologia y
ciberseguridad priorizando siempre en proteger los activos de sus empresas de las amenazas,
vulnerabilidades y riesgos que existen en un ecosistema globalizado y que afectan la tranquilidad de
nuestros clientes.

Al elegir nuestros servicios, puede tener la certeza que estara en las manos de profesionales que
viven la seguridad y estan comprometidos con su proteccion.

Nos consideramos una gran familia, donde su seguridad y tranquilidad son nuestra maxima prioridad.
Esperando que sea de su agrado la presente oferta de servicios, quedamos a su entera disposicion
para cualquier duda que le pueda surgir, y pendientes de su aprobacion para comenzar los trabajos
descritos.

César Zango
Socio Director
360 Sterling Tax Consulting Group



SOLUCIONES PARA INFORMACION DE DATOS

En un entorno digital cada vez mas complejo y regulado, es fundamental para las
empresas no solo cumplir con las normativas vigentes, sino también proteger sus activos
mas valiosos: la informacion y la confianza de sus clientes. Un portafolio integral de
soluciones en ciberseguridad permite a las organizaciones anticiparse a las amenazas,
mitigar riesgos y garantizar la continuidad del negocio. Estas soluciones no solo evitan
sanciones legales, sino que también fortalecen la reputacién de la empresa y aseguran
su posiciéon en el mercado.

TE OFRECEMOS

Inventario y Clasificacion

Gestion y organizacion de la informacién para el cumplimiento con la Ley
81 de Proteccién de Datos.

Roadmap de Seguridad

Acompafnamiento en la creacion e implementacion de un roadmap de
seguridad

Optimizacién de Politicas

Apoyo en la optimizacién de politicas y procedimientos de ciberseguridad.




INVENTARIO Y CLASIFIQACIéN
DE LA INFORMACION

El manejo adecuado de la informacidén es fundamental para cumplir con la Ley 81 de
Proteccién de Datos. Realizar un inventario exhaustivo y una clasificacién precisa de
todos los activos de informacion permite a las empresas identificar el estado y la
criticidad de cada dato. Este proceso es esencial para implementar mecanismos de
proteccion efectivos, evitando asi sanciones y protegiendo la integridad y la reputacion
corporativa.

ANALISIS EXHAUSTIVO DE ACTIVOS DE INFORMACION

Se realiza un inventario exhaustivo de todos los activos de informacién para

conocer el estado de cada uno, ubicacién de los datos, asi como los niveles de
criticidad y los impactos en el negocio.

MECANISMOS DE PROTECCION

En base a esta informacion se pueden abordar los mecanismos de proteccion de
datos que evitaran multas a las empresas, si aplica, y la afectacion reputacional,
legal y mediatica.

ENTREGABLES

Matriz de inventarios y clasificacion de los activos de informacién junto a un
resumen ejecutivo
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TAX CONSULTING GROUP

ROADMAP DE SEGURIDAD

Un roadmap de seguridad bien estructurado es crucial para alinear las medidas de
proteccion con los objetivos y necesidades del negocio. Este plan estratégico no solo
establece las prioridades en materia de ciberseguridad, sino que también guia a la
organizacion en la implementacion de politicas y procedimientos que fortalezcan su
postura frente a las amenazas. A través de un enfoque personalizado y holistico,
aseguramos que el roadmap sea efectivo, econdmicamente viable y adaptable,
garantizando asi la seguridad integral de la empresa u organizacion.
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PLANIFICACION ALINEADA CON GOBERNANZA DE SEGURIDAD
Se realiza un acompafamiento con las personas a cargo de definir la seguridad
para crear un camino que haga sentido alineado a las necesidades de negocio
en cuanto a gobernanza de seguridad.

Al OR O = DAL UONC A
ENTREGABLES

Roadmap de seguridad junto a una planificacion detallada.



POLITICAS Y PROCEDIMIENTOS

Contar con politicas y procedimientos de ciberseguridad no es suficiente; su
implementacion efectiva es lo que realmente protege a una empresa de riesgos y
sanciones. En muchas ocasiones, estos lineamientos quedan sin cumplir o se
implementan de manera ineficaz, exponiendo a la organizacion a vulnerabilidades. A
través de una asesoria experta, nos aseguramos de que las politicas y procedimientos no
solo se disefien adecuadamente, sino que se integren en la operacion diaria de manera
que contribuyan al cumplimiento normativo y a la prevencion de hallazgos por parte de
entidades reguladoras.

IMPLEMENTACION EFECTIVA
Mas alla de crear politicas y procedimientos, que en muchas ocasiones no se

cumplen, se busca apoyar a la empresa para la implementacion efectiva que
evite hallazgos y multas de entidades de control y regulacion.

AMPLIA EXPERIENCIA EN CIBERSEGURIDAD

Con el juicio experto, de varios afnos de experiencia, podemos implementar las
politicas y procedimientos de manera eficiente para que hagan sentido.

ENTREGABLES
Politicas y procedimientos optimizados
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OTRAS SOLUCIONES DE CIBERSEGURIDAD

Es esencial contar con un conjunto integral de soluciones que aborden los desafios de la
seguridad de la informacion desde multiples angulos. Nuestra oferta incluye un apoyo
especializado en la gestidon de encuestas de seguridad, el cierre de hallazgos de
auditorias, y la mitigacion de riesgos de terceras partes. Estas soluciones estan
disenadas para fortalecer la postura de seguridad de tu empresa, asegurando no solo el
cumplimiento de normativas, sino también la proteccion efectiva de tus activos mas
valiosos.

TE OFRECEMOS

Encuesta de Seguridad

Apoyo en la Encuesta de Seguridad de la Informacion de la
Superintendencia de Bancos.

Cierre de Hallazgos
Acompanamiento en el cierre de hallazgos de auditorias.

Gestion de Riesgos

Acompanamiento en la gestién de riesgos de terceras partes.




ENCUESTA DE SEGURIDAD

La Encuesta de Seguridad de la Superintendencia de Bancos exige el cumplimiento de
rigurosos controles. Con nuestra experiencia, guiamos a tu empresa en la
implementacion efectiva, evitando sanciones y protegiendo tu reputacion.

ENCUESTA DE SUPERINTENDENCIA DE BANCOS

= La Superintendencia de Bancos de Panama, liberé una encuesta, para todos los
E’f/ bancos, que exige una cantidad significativa de controles a implementar y que es
de obligatorio cumplimiento.

CUMPLIMIENTO DE CONTROLES OBLIGATORIOS

Con nuestro juicio experto, basado en el conocimiento de esta encuesta, u
asesoramos a las empresas para que puedan cumplir con los controles exigidos ‘;
evitando multas y danos reputacionales. =

ENTREGABLES

Plan de accion para el cumplimiento de los controles requeridos.
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CIERRE DE HALLAZGOS

Los hallazgos de auditoria pueden generar grandes desafios. Nuestro acompanhamiento
experto te ayuda a cerrar estos hallazgos de manera eficiente, mitigando riesgos y

evitando multas que afecten la operacién y reputacion de tu empresa.

HALLAZGOS

Los hallazgos de auditorias se convierten en un verdadero dolor de cabeza para
los departamentos de auditoria, de seguridad, de tecnologia e incluso para la
Junta Directiva.

TRANQUILIDAD Y MITIGACION DE RIESGOS

materializacién de riesgos y multas.

ENTREGABLES

Informe detallado de cierre de hallazgos de auditorias y modelos de aceptacion
de riesgos para hallazgos que deben ser aceptados para la Junta Directiva.

Con nuestro acompanamiento, brindamos paz y tranquilidad y evitamos
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GESTION DE RIESGOS

Los riesgos introducidos por terceros pueden comprometer la seguridad de tu empresa.
Con nuestro acompafnamiento, identificamos y gestionamos estos riesgos de manera
exhaustiva, protegiendo tanto tus finanzas como tu reputacion empresarial.

GESTION ADECUADA
LN

@ @ La mayoria de los riesgos en los ecosistemas empresariales son introducidos por
] 8 i terceras partes por lo cual se requiere realizar una adecuada gestion de riesgos
exhaustiva.

GESTION EXHAUSTIVA PARA EVITAR PERDIDAS

Colaboramos con los departamentos de tecnologia, auditoria y ciberseguridad ﬁ@ﬁ
para gestionar todos los riesgos y evitar la materializacion de pérdidas W

financieras que pueden ocasionar perjuicios graves a su reputacion.

ENTREGABLES

(@J Informe de analisis de brechas sobre la gestion de riesgos de terceras partes con
@ plan de accién a implementar.
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CONTACTANOS
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+507 398-3753
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clientes @360sterlingroup.com
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www.360sterlingroup.com
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Edificio SLI, Santa Maria Business District
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